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Grenoble, le 15 Novembre 2010

COTRANET LANCE LA VERSION 6.3 DE SA SOLUTION :
La sécurisation en mode majeur

COTRANET annonce ce jour le lancement officiel de la toute derniére version de sa solution de GED en
mode collaboratif.

Cette version 6.3 concentre des fonctionnalités totalement innovantes au niveau de la sécurisation des
documents et des flux d’information. Des acteurs majeurs, gérant des données sensibles ont d’ailleurs
validé le haut niveau de sécurité de la Solution COTRANET.

Au-dela de I'aspect sécurisation, des nouveautés viennent également renforcer I’ergonomie et le confort
d’utilisation de la Solution COTRANET.

La version 6.3 de la solution COTRANET a intégralement été développée pour aller encore plus loin dans
'accompagnement des entreprises et des collectivités dans les enjeux de la dématérialisation et du travail en
mode collaboratif. Prise en compte des nouvelles fagons de travailler (mobilité, travail & domicile ou en bureau
distant), amélioration de I'ergonomie pour une adhésion rapide des utilisateurs a l'outil : tous les parametres
contenus dans cette nouvelle version servent 'ambition de COTRANET de tenir sa place parmi les leaders
francais de la GED collaborative.

Joél SAVIGNON, Responsable R&D résume simplement le travail mené par ses équipes :

« En partant des besoins exprimés par nos clients, nous avons engagé une véritable démarche qui nous permet
aujourd’hui, via les portails que nous mettons en place, doffrir la garantie d'un réseau sécurisé dans
I'environnement par nature instable et ouvert que représente Internet. »

En effet, c’est pour répondre a la demande de ses clients tels que GDF-SUEZ ou le Groupe CASINO, que
COTRANET a relevé le défi de faire coexister un systéme sécurisé (intranet) dans un environnement non
sécurisé (internet) et ainsi garantir un site de confiance.

La sécurisation contenue dans la version 6.3 repose sur des fonctionnalités inédites :
e Lechiffrement des documents (cryptage) :

Les documents peuvent étre encryptés depuis l'interface de la solution. Le fichier devient alors accessible
seulement par I'utilisateur ou le groupe d'utilisateur ayant connaissance du mot de passe associé.

lIs ne sont plus visibles par les utilisateurs. Les personnes autorisées a les consulter (groupe d'utilisateurs par
exemple), ne peuvent le faire que via mot de passe. Le fichier encrypté n’est bien sdr plus modifiable, et ne peut
plus étre visible sous forme d’apercu.

L’encryption de documents a été développée en réponse a des demandes spécifiques de clients de COTRANET,
souhaitant étendre l'utilisation de leur Solution de GED collaborative a des taches incluant I'échange de données
sensibles et confidentielles. A noter que les données contenues dans l'intranet ne peuvent pas en étre extraites.

e Un module forum sécurisé :

La Solution COTRANET offre la possibilité a des groupes d'utilisateurs d’échanger sur une tache ou un projet
précis.

Grace a ce nouveau module Forum, la réponse aux messages peut se faire au choix via l'interface web ou
directement par e-mail.

En cas de message posté depuis la Solution COTRANET, la reconnaissance du compte utilisateur d’envoi est
automatique. En revanche, pour les réponses effectuées via messagerie électronique, I'identification de I'auteur
du message posait un réel probléeme de sécurité. Le risque de piratage est bien réel (spammer). Alors que de
plus en plus d'utilisateurs contribuent aux forums depuis leurs mobiles, COTRANET a développé la fonctionnalité
ad hoc, permettant d’associer automatiquement l'identifiant de I'expéditeur au message.
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e Un acces fiable aux documents référents :

Accessible en un clic, directement depuis la Solution COTRANET : chaque document, une fois validé, peut étre
enregistré en format PDF ; cela permet de garantir I'intégrité du document final (document référent). Une fonction
indispensable pour le suivi de procédures qualité par exemple.

Une version 6.3 qui va encore plus loin dans I'’ergonomie et le confort a l'usage :

e Nouveau module annuaire : pour partager rapidement les contacts concernés par un méme projet ou
processus. Permet de rattacher directement un document a une fiche utilisateur (il s'agit d’'un annuaire
Ldap). Le module annuaire peut étre créé a n'importe quel niveau de la base documentaire, selon les
exigences du workflow.

e Refonte du moteur de recherche : pour retrouver plus rapidement encore l'information recherchée et,
méme en cas de requéte complexe ou multicriteres. Une évolution particulierement utile pour les bases
documentaires a forte volumétrie (plus de 500 000 documents).

Les formulaires de recherches les plus utilisés peuvent étre mémorisés et étre accessibles depuis le
portail de la base documentaire.

e Tableaux de bord : permet & I'administrateur de I'intranet de consulter les données relatives a la bonne
utilisation et gestion de sa Solution, d’en optimiser rapidement les fonctionnalités et d’ajuster la politique
des droits octroyés aux utilisateurs, selon leur besoins.

e Visualisation rapide des documents attachés: pour visualiser le document, quelque soit son
extension, avant de lancer son ouverture.

e Champs complémentaires au niveau de la fiche descriptive : ajout d'un champ mail avec fonction
« mail to » et d'un champ image pour prévisualisation du fichier attaché a sa fiche descriptive.

Une version 6.3 qui apporte de nouvelles fonctions avancées :

e Données systeme : ce qui rend une Solution de GED collaborative fiable et sécurisée c’est pouvoir
garantir a tout moment, un accés pertinent a l'information pour la personne autorisée. La Solution
COTRANET permet a l'administrateur la visualisation instantanée des informations stockées pour
chaque type de document. Les droits octroyés a chaque utilisateur ou groupe d'utilisateurs peuvent ainsi
étre ajustés de facon simple et rapide.

e Numérisation rapide : pour une gestion simplifiée des documents dans le cadre de projets de
dématérialisation, une fiche descriptive est automatiquement générée lorsque le document est scanné,
avec création d'un code barre qui lui est associé.

A propos de COTRANET
En 1999, COTRANET a été le premier éditeur a développer et commercialiser une Solution web de
gestion documentaire et de travail collaboratif en mode SaaS. Depuis plus de 10 ans, ce pionnier n'a
cessé d'innover pour proposer des solutions simples d’utilisation et trés puissantes fonctionnellement.
COTRANET est référencé dans de nombreux établissements de tailles et de secteurs variés (grandes
entreprises, Ministéres, PME/PMI, collectivités locales, associations, mairies, etc...)

| Pour plus d’'informations : www.cotranet.com
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